Zalecenia dla Uzytkownika stuzace bezpiecznemu korzystaniu z systemu Zintegrowany
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1. Przed zalogowaniem si¢ na swoje konto nalezy sprawdzi¢:

— cCzy adres strony internetowej rozpoczyna si¢ od https,
— czy na ekranie znajduja si¢ informacje wskazujace na potaczenie szyfrowane,

— czy strona pozwala na zweryfikowanie certyfikatu (Thawte Consulting cc).

2. Nalezy chronié swoje dane dostepowe (login i haslo):

— W kontaktach z OW NFZ nie nalezy podawa¢ hasta dostgpowego do systemu ZIP (w
kontaktach bezposrednich, telefonicznie, pocztg elektroniczng).

— nie nalezy udostepnia¢ danych dostgpowych osobom trzecim,

— pracownik OW NFZ moze wymaga¢ wylacznie podania identyfikatora uzytkownika
(login).

— dane dostepowe nalezy przechowywac¢ w bezpiecznym miejscu, tak aby osoby trzecie
nie mogty wejs¢ w ich posiadanie,

— pytania, czy zadania dotyczace podania hasta przekazywane bezposrednio,
telefonicznie lub poczta elektroniczng traktowaé nalezy jako probe wyludzenia

poufnych informaciji.

3. Haslo do systemu ZIP:

— Hasto musi zawiera¢ WIELKIE LITERY nalezace do zestawu znakoéw:
QWERTYUIOPASDFGHJKLZXCVBNMZZCNASEEO

— Haslo musi zawiera¢ male litery nalezace do zestawu znakow:

A

— Haslo musi zawiera¢ cyfry nalezace do zestawu znakow: 0123456789

— Hasto musi zawiera¢ znaki specjalne z zakresu: ! @ - _#$ & *

— haslo nie powinno zawiera¢ danych takich jak: imi¢ i nazwisko uzytkownika, imig¢
dziecka, danych adresowych, itp.,

— nie nalezy zapisywa¢ hasta i1 przechowywa¢ w widocznym miejscu w poblizu

monitora lub w innych miejscach dostepnych dla osob trzecich,



nie nalezy uzywa¢ w ZIP hasta stosowanego w innych systemach informatycznych,

Praca w systemie ZIP

nie nalezy pozostawia¢ komputera bez nadzoru podczas zalogowania do systemu,
nalezy kontrolowaé daty ostatniego logowania i ostatniego blednego logowania do
systemu oraz daty generacji raportéw z danymi,

po zakonczeniu pracy nalezy si¢ wylogowac,

nie nalezy korzysta¢ z systemu w miejscach publicznych.

Bezpieczenstwo komputera

NFZ stosuje zaawansowane technologie oraz rozwigzania techniczno-organizacyjne
zapewniajagce wysoki poziom bezpieczenstwa systemu ZIP. Kazdy uzytkownik
systemu obowigzany jest do dbatosci o bezpieczenstwo komputera, za pomocg ktérego
korzysta z systemu ZIP.

komputer uzywany do pracy w systemie ZIP powinien by¢ wyposazony w program
antywirusowy z aktualng baza wirusow oraz osobisty firewall,

aktualizacje systemu operacyjnego oraz uzywanej przegladarki powinny by¢
instalowane bezposrednio po ich udostepnieniu przez producenta,

nalezy zachowac ostrozno$¢ podczas pobierania plikow z Internetu oraz otwierania

zalacznikOw otrzymanych pocztg elektroniczng z niezaufanych zrodet.



